«

MARKETING Y CONSUMO

#OPINION

JOSE MANUEL NAVARRO
experto en Marketing

o
¥ In
Su larga vida profesional la ha dedicado
principalmente al sector financiero,
donde ha desempefiado funciones como
técnico de organizacion de procesos
y como directivo de marketing. Y,
basandose en su formacion en biologia,
ha profundizado en las neurociencias
aplicadas a la empresa, lo que le ha
permitido dirigir, coordinar e impartir
formacion en diferentes masters de
neuromarketing en escuelas privadas
y en universidades publicas. Ha sido
socio fundador de diversas empresas y
de la entidad de dinero electrénico con
licencia bancaria otorgada por el Banco
de Espafia SEFIDE EDE, de la que en la
actualidad es director de Marketing y
Organizacion. Es autor de “El Principito y
la Gestion Empresarial” y “The Marketing,
stupid”, ademas de colaborador habitual
del diario Ideal (Grupo Vocento).
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IDENTIDAD

i con el lanzamiento de Chat

GPT-3 de OpenAl ya se ge-

nero cierta expectaciéon en el
sector de la banca acerca de
como podria revolucionar las interac-
ciones de los usuarios con las enti-
dades, sobre todo en su aplicacion

al area de atencion al cliente y a los
sistemas de ayuda y de intercambio

SOBERANA

de informacién, el lanzamiento de
GPT-4 promete contribuir a la mejo-
ra de la productividad y la eficiencia
de los servicios financieros al trans-
formar profundamente las formas

de operar y de interaccionar entre
todas las partes que intervienen en
cualquiera de los puntos de contacto
entre las entidades y el mercado.

Las capacidades que se han de-
sarrollado para GPT-4 optimizaran
el servicio de atencion al cliente,
perfeccionaran las ayudas en la
contratacion de productos y servi-
cios, simplificaran la ejecucién de
operaciones complejas y mejoraran »

la toma de decisiones basadas en
datos. Todo ello redundara en la eli-
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minacién de tareas repetitivas o que
(aparentemente) aportan menos va-
lor a la generacion de negocio, ayu-
dando también a enfocar la atencion
sobre procesos que requieren un
analisis mas detallado como son los
relacionados con la prevencion del
fraude o la deteccion de brechas de
seguridad.

Para los clientes, GPT-4 ampliara
el rango de relacion con sus entida-
des en la medida que podran acce-
der a cualquier tipo de informacion,
no solo a sus estados contables o
para obtener asesoramiento finan-
ciero, sin depender de horarios ni
canales exclusivos, de una manera
mas personalizada y con un interfa-
ce amigable (chatbot) que también
podra modular el tono y el nivel de
complejidad de la informacion ofre-
cida en funcién del perfil de for-
macion financiera y de tolerancia al
riesgo de cada usuario.

La elevada capacidad de GPT-4
para analizar e interpretar datos
obtenidos de innumerables fuentes,
permitird a las entidades financie-
ras predecir tendencias y compor-
tamientos del mercado, lo que les
proporcionara un marco de oportu-
nidades de crecimiento mas amplio
al perfeccionar la oferta de produc-
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tos y servicios y agilizar la toma de
decisiones de sus clientes.

No obstante, se les plantean tres
importantes retos que han de salvar:

» Desde el punto de vista ético
se ha de vigilar con sumo cuidado el
aprendizaje de esta herramienta de IA,
ya que puede adquirir sesgos y erro-
res de interpretacion que conduzcan
a sutiles mecanismos discriminatorios
o desigualitarios dificiles de percibiry
complejos de contrarrestar.

» En cuanto a la proteccion de da-
tos y el derecho a la privacidad, se han
de respetar las lineas que no se deben
trasvasar para salvaguardar aquella
informacion que es privativa de cada
usuario y que no debe ser usada para
otros fines que los expresamente au-
torizados por éL

» Sin duda, sera posible perfeccio-
nar los patrones que ayuden a preve-
nir el fraude y fortalecer la seguridad
de las transacciones de pago, colabo-
rando con los sistemas actuales de
refuerzo de autenticacién de la iden-
tidad de los usuarios (SCA) mediante
la aportacién de otros factores como
son los perfiles de conducta en base
a histéricos de consumo, de actividad
profesional o de preferencias, que no
podran ser usados fuera de ese ambi-

to ni, por supuesto, cedidos a terceros.

Un cuarto reto sera participar en la
identificacion digital de los usuarios
una vez que se superen los sistemas
actuales como la biometria, el cifra-
do, los documentos electrénicos o la

EL LANZAMIENTO DE
GPT-4 PROMETE
CONTRIBUIR A LA MEJORA
DE LA PRODUCTIVIDAD

Y LA EFICIENCIA DE LOS
SERVICIOS FINANCIEROS

tokenizacion de credenciales, median-
te la construccion de un modelo de
identidad digital soberana que incor-
pore tanto el patron de identificacion
como los mecanismos de control de la
informacién personal asociada bajo la
estricta propiedad de cada individuo.
La identidad soberana no es solo el
medio para comprobar que una per-
sona es quien dice ser, sino que debe
ser una herramienta que adapte el
sistema de verificacion de identidad
a cada circunstancia, contexto, plata-
forma o dispositivo en base a datos o
a conductas inherentes al usuario sin
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comprometer la seguridad de estos
parametros.

Decidir qué método (biometria o
credenciales, por ejemplo) es mas
adecuado, seguro o practico para
cada persona dependera de las pre-
ferencias individuales y del nivel de
autenticacion requerido en cada caso,
aunque las entidades financieras ten-
dran que equilibrar esas opciones con
la seguridad, el cumplimiento nor-
mativo y la interactividad en remoto
bajo la perspectiva de una experiencia
digital de usuario centrada en las per-
sonas. Maxime cuando éstas pueden
sentir cierta incertidumbre acerca de
coémo su identidad digital es protegida
y usada, y en como se relaciona ésta
con infinidad de datos relativos a su
historial financiero. Todo es cuestién
de confianza.

Confianza que vendra condicio-
nada no solo por como se gestiona
esa identidad y los datos asociados,
sino en como cada usuario siente
que es el propietario real de ambas
cuestiones, cediendo o revocando
el acceso a determinados datos en
funcion de sus necesidades e inte-
reses puntuales.

Descentralizar la generacion de
credenciales de autenticacion re-
querira de un esfuerzo por parte de
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EL TRABAJO DE LAS AUTORIDADES NACIONALES SERA
CRUCIAL PARA LA CREACION DE UNA IDENTIDAD
DIGITAL FUNDACIONAL REFERIDA A LOS CERTIFICADOS
QUE ACREDITAN LA IDENTIDAD PERSONAL

administraciones publicas y privadas
para garantizar la interoperabilidad
de las soluciones de identidad, y
también de una apuesta clara para
centralizar la propiedad de esa iden-
tidad en el usuario. Hablariamos de
identidad soberana o descentraliza-
da (SSI o “Self Sovereing Identity”),
basada en tecnologia blockchain y
construida sobre redes de confianza.
En este ambito ya esta trabajando
en la UE mediante la creacion de un
Marco Europeo de Identidad Sobera-
na (ESSIF, European Self-Sovereign

Identity Framework) compatible con

elDAS, que utilizara identificadores
descentralizados y la Infraestructu-
ra Europea de Servicios Blockchain.
Su objetivo sera crear un modelo de
identidad en el que cada individuo
tenga el control total de su identidad
digital, decidiendo en todo momen-
to con quién comparte sus datosy

a quién le revoca la autorizacion de
uso. Estos datos estaran compues-

tos por los propios que componen su
identificacion como ciudadano y to-
dos aquellos que estan ligados a su
historia personal (titulos académicos,
certificados vitales, tarjetas sanita-
rias, carrera profesional, teléfonos,
cuentas bancarias...), estando pro-
tegidos por unas credenciales verifi-
cables que estaran almacenadas en
un wallet digital que residira en un
dispositivo electrénico (hormalmente
el movil) o en la nube.

Para lograr este objetivo, sera
necesario crear una infraestructura
de codigo abierto y confiable, que
proteja la privacidad de los usuarios
y que, obviamente, sea 100% segura
y auditable, en la que la comproba-
cion de la identidad sea inicialmente
realizada por una autoridad nacional
(o proveedor de identidad -1dP-),
que sera quien permita la creacion
del wallet digital (repositorio en la
nube) y sus credenciales verificables
asociadas para que el usuario pue-

da realizar cualquier tipo de gestion
con proveedores de servicio capaci-
tados para autenticarlo.

Esta funcion de las autoridades
nacionales sera crucial para la crea-
cién de una identidad digital fun-
dacional, referida a los certificados
que acreditan la identidad personal
(nacimiento, estado civil, identifica-
cion fiscal...). Pero existen otros dos
tipos de identidades, la funcional y
la transaccional, en las que GPT-4
podra tener un papel relevante en
la medida que aportara soluciones
a aplicaciones concretas en, por
ejemplo, los sectores de la salud o
el transporte (funcional) y a entor-
nos especificos como el financiero
y el mercado de pagos (transaccio-
nal). Sera en esta ultima en la que
la banca convencional y, sobre todo,
los nuevos actores Fintech, deban
avanzar con rapidez y exigir una
adaptacion de la regulacion a estos
nuevos requerimientos. M
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